Al Gobierno de Espafia:

Mediante esta carta abierta PEDIMOS al gobierno una comisién de investigacion que estudie la
necesidad de establecer una MORATORIA en el uso y comercializacion de sistemas de
reconocimiento y analisis facial por parte de empresas publicas y privadas hasta que la Cortes
Generales y las instituciones legislativas europeas debatan cuales, de qué manera, en qué
condiciones, con qué garantias y con qué objetivos debe permitirse, si cabe, el uso de estos
sistemas.

Con regularidad se publican en medios generalistas y especializados noticias acerca de nuevos
usos masivos para estos sistemas. A modo de ejemplo reciente podemos citar el caso de
RENFE, que ha publicado (y luego retirado) una licitacién para desarrollar un sistema de
reconocimiento y analisis que, entre otras cosas, debia permitir identificar el género, la etnia o
incluso el estado emocional de usuarias y usuarios'. Asimismo, dicho sistema debia poder
analizar las imagenes y alertar acerca de “peleas” o “actitudes antisociales”. Sistemas similares
ya estan disponibles para entornos educativos, laborales?, sanitarios, de ocio y muchos otros,
tanto publicos® * como privados®.

La preocupacion que motiva esta carta tiene que ver con los potenciales efectos perniciosos que
estos sistemas pueden tener sobre el bienestar, los intereses y las necesidades y derechos
fundamentales® de la poblacién espafiola en general. Por ello nos parece necesario que el
Gobierno intervenga de manera rapida antes de que estos sistemas continden expandiéndose y
se conviertan en estandares de facto, a pesar de la intromision que suponen en la esfera privada
de las personas sin su consentimiento explicito. Estan en juego cuestiones fundamentales de
justicia social, dignidad humana, equidad, igualdad en el trato e inclusion.

Los sistemas de reconocimiento y analisis de imagenes de personas (de sus caras, gestos,
peinados, posturas y movimientos corporales, vestimenta, texturas y/o colores de piel) y, por
extension, los algoritmos de aprendizaje automatico que los sustentan computacionalmente
tienen graves problemas que han sido ampliamente documentados y discutidos por la
comunidad cientifica y entidades gubernamentales y civiles’. A continuacion, presentamos una
breve seleccion:

1) Asociar a una persona una determinada caracteristica o tendencia (normalmente
representada a través de una puntuacion individual) con base en estadisticas
poblacionales es altamente problematico, tanto desde un punto de vista epistémico como
ético. La puntuacion individual (un score o un porcentaje probabilistico) puede identificar
a un estudiante como probable tramposo, a un posible cliente de un banco como
potencial moroso debido a que otros “similares a éI” han sido morosos, 0 a una
candidata a un puesto de trabajo como poco concienzuda, debido también a que
candidatas de perfil similar han resultado ser poco concienzudas. Es muy problematico
cuando un sistema toma decisiones operativas que afectan a personas individuales con
base en predicciones que pueden ser validas Unicamente a nivel de grupo. Que una
persona sea clasificada en una categoria o perfil determinados no determina su
comportamiento futuro, esto viola la idea fundamental de que los seres humanos
tenemos libre albedrio y que nuestro comportamiento no esta determinado de antemano,
sino que disfrutamos de un espacio de libertad de decision y propdsito. Las eventuales
predicciones que se puedan hacer solo son validas a nivel colectivo y nunca deberian
transformarse en decisiones automatizadas que afecten a las personas a nivel individual.



2)

En linea con lo anterior, hay suficientes evidencias que indican que asociar posturas,
gestos, rasgos faciales, colores de piel, peinados o prendas de vestir a posibles
comportamientos “problematicos”, capacidades intelectuales o econémicas puede
resultar en clasificaciones racistas, clasistas y/o sexistas®. Estas clasificaciones, no
cuentan, ademas, con base cientifica® y estan claramente asociadas a experimentos
nefastos del pasado como la eugenesia, la frenologia o la criminalistica de Lombroso.
Mas alla de correlaciones estadisticas que no implican relaciones causa-efecto, no hay
modelos cientificos aceptados en psicologia, antropologia o sociologia que indiquen que
un tipo de nariz, un rictus particular o una manera de andar sean predictores adecuados
de comportamientos individuales futuros. Por ejemplo, la probabilidad de delinquir, de
aprender historia o ingenieria o de desempefarse correctamente en un trabajo no
dependen de ninguna de esas variables que los sistemas de reconocimiento facial
recogen y analizan para clasificar a las personas y tomar decisiones sobre ellas.

En los sistemas de reconocimiento y analisis facial resulta especialmente complejo
explicar por qué motivo y con base en qué criterios se ha clasificado a una persona en
tal o cual categoria. Por esta dificultad para establecer una relacion clara entre la entrada
de datos y la prediccion o recomendacion de salida, los algoritmos de aprendizaje
necesarios para estos sistemas se consideran cajas negras cuya opacidad dificulta
saber como toman sus decisiones y en qué criterios las basan. Ademas, las propias
categorias se integran en la caja negra aumentando, si cabe, su opacidad. Si bien es
técnica y teéricamente posible desarrollar sistemas mas transparentes, los sistemas
actuales no estan especialmente disefiados para permitir una rendicion de cuentas que
se ajuste a los requerimientos de una sociedad democratica.

Estos sistemas ademas son poco robustos ya que la calidad de sus resultados es
altamente dependiente de cuestiones contextuales. Por ejemplo, que el sistema sea
utilizado en condiciones de luz similares a las de las imagenes utilizadas para el
“entrenamiento” del sistema. Cuando las condiciones difieren de las utilizadas durante el
entrenamiento los resultados pueden no ser correctos dando lugar tanto a falsos
positivos como a falsos negativos'®. Incluso desde el ambito privado hay resistencia al
uso de esta tecnologia por sus debilidades'".

Es facil que un sesgo muestral afecte de manera notable la calidad predictiva de un
sistema cuando diferentes grupos no estan representados de forma igualitaria en los
datos de entrenamiento. Por ejemplo, aplicaciones de radiologia que exhiben indices de
éxito predictivo altamente prometedores en personas de piel clara muestran resultados
mucho peores con personas de piel mas oscura'?.

Debido a las graves deficiencias y riesgos que presentan estos sistemas, los posibles beneficios
gue quizas podrian ofrecer no compensan de ninguna manera sus potenciales efectos
negativos, en especial para los grupos y colectivos que suelen sufrir injusticias y tratos
discriminatorios: entre otros, mujeres, personas LGTBIQ+"3, personas racializadas, migrantes,
personas con discapacidad o personas en situacion de pobreza y riesgo de exclusion social.

No hemos comentado aqui otra gama de cuestiones relevantes como el profundo
condicionamiento coercitivo que trae aparejada una vigilancia ubicua. Tampoco hemos
considerado cuestiones de privacidad, seguridad o el consentimiento para la recogida y
tratamiento de los datos (algo que en investigacion con humanos es absolutamente necesario, y



que no parece estar siendo aplicado en la utilizacion de estos sistemas)™ y hemos preferido
concentrarnos en cuestiones de justicia social e igualdad. Sin embargo, vale la pena apuntar
que se trata de problemas interrelacionados, dado que los datos recogidos mediante sistemas
para reconocimiento y analisis facial potencian los riesgos y efectos negativos en los otros
ambitos.

Existe pues una variada gama de razones (tanto técnicas como éticas) que JUSTIFICAN la
creacion de una comision para investigar la necesidad de una moratoria, que nosotros
consideramos imprescindible y urgente. Sugerimos que esta comision sea independiente y esté
compuesta por cientificos, juristas, expertos en ética e inteligencia artificial y por miembros de la
sociedad civil, especialmente de aquellos colectivos que pueden verse prima facie afectados por
estos sistemas. Es muy importante, ademas, aprovechar esta oportunidad para llevar a cabo un
profundo debate social acerca del rol que estos sistemas pueden jugar en nuestras vidas y bajo
qué condiciones.
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